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Abstract
This study aims to analyze the information security of the management information system of
Palopo Cokroaminoto University (SIMUNCP). The analysis was conducted by using PLAN-PDCA
SNI Iso/Iec 27001:2009 model, which is begun by assessing completeness level measurement of
information security form using SNI ISO/IEC 27001:2009 (ISO/IEC 27001:2005) standard, and then
processing assesement at the maturity level of information security management process using CMMI
(capability model for integration),then analyzin the gap of maturity level of imformation security,and
finally doing risk priority,so that the risk and the conseguences that will be faced by UNCP,can
beidentified,and also to figure out the which policy or procedure can beapplied by UNCP in improve
the security  of SIMUNCP clause maturity level is varied from 0-3 20 the lowest value is found in
clause 5(security policy), which is 0 and the highest one is found in clause 14(business contimuity),
which is 3 20 therefore the average of maturity level values of imformation security of SIMUNCP is
1,18 Based on the average of maturity level of imformation security of SIMUNCP,which is in level of
1,48 (initial/ad hoc), which means that SIMUNCP in doing activity concerning with imformation
security, generally has known what problem to overcome,but there is no standard process in that
activity, the approach applied is tent to be  treated individually or per case, in another words, the
approaching of imformation system process of SIMUNCP is inorganized while the gap value in every
clause whith ideal maturity level value is varied between 1 8-5, which the highest maturity level gap
value is 5, found in clause 5 (security policy) and the lowest one is found in clause 14 (business
continuity management), which is 1,8 and general average gap value is 3,52.
Keyword: Information Security, ISO/IEC 27001, CMMI, Maturity Level
1. Pendahuluan
Teknologi imformasi telah memainkan
perang penting dalam sebuah organisasi dalam
mendukung proses bisnis dan
operasi,mendukung pengambilan keputusan
oleh karyawan dan manejer, serta mendukung
srategi untuk keunggulan kompetitif suatu
perusahaan ( O”Brien & marakas, 2007)
Sala satu perguruan tinggi yang
memanfaatkan dan mengimlementasikan
teknologi imformasi dalam pengelolaan data-
data akademiknya adalah Uneversitas
Cokrominoto palopo (UNCP), hal ini
dilakukan untuk meningkatkan kualitas
layanan sebagai salah satu realisasi dari tujuan
visi dan misi UNCP sebagai sebuah lembaga
pendidikan sejak tahun 2013 lalu UNCP telah
mengimplementasikan sistem informasi
manajemen  unuversitas cokrominoto
palopo(SIMUNCP) untuk mengelolah data
akademik yang tersebar  pada 4 fakultas, 13
program studi untuk jenjang sarjana dan 1
program studi untuk jenjang pasca sarjana,
saat ini SIMUNCP berjalan pada jaringan
local area Network (LAN), yakni SIMUNCP
hanya bisa di akses dalam area UNCP.
SIMUNCP merupakan sistem yang sangat
vital bagi UNCP, karna memuat data-data
mahasiswa  mulai dari data diri sampai dengan
nilai akademik mahasiswa, serta data-data
akademik dan UNCP lainya,karna itu semua
imformasi yang tersimpan dalam SIMUNCP
dan yang dikirimkan melalui jaringan
komputer (LAN) perlu di jamin
keamananya,keamanan data secara tida
lansung dapat memastikan kontinuitas bisnis,
semakin banyak  imformasi perusahaan yang
di simpan dikeola dan disharing maka semakin
besar pula resiko terjadinya kerusakan
kehilangan  atau terekspornya data ke pihak
eksternal yang tidak diingkan (syafrizal, 2007)
Standar ISO/IEC 27001 memberikan
gambaran secara umum mengenai apa saja
yang harus dilakukan oleh sebuah perusahaan
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dalam usaha mereka untuk mengevaluasi,
mengimplementasikan dan memelihara
keamanan informasi diperusahaan berdasarkan
“Best Practise” dalam pengamanan informasi
(Marco, 2016). Dalam sebuah jurnal
international Information Security
Management System Standards: A
Comparative Study of Big Five Susanto et al
(2011), menjelaskan bahwa ISO/IEC 27001
menjadi framework yang paling banyak
digunakan oleh organisasi.
2. Metode Penelitian
2.1. Jenis, Sifat, dan Pendekatan
Penelitian
Jenis penelitian yang digunakan pada
penelitian ini adalah jenis penelitian deskriptif
dengan pendekatan penelitian kuantitatif.
Penelitian kualitatif menurut Bodan dan
Taylor adalah prosedur penelitian yang
menghasilkan data deskriptif berupa kata-kata
tertulis atau lisan dari orang-orang dan
perilaku yang dapat diamati. Sedangkan
pendekatan penelitian kuantitatif menurut
Sugiyono merupakan data kuantitatif
berbentuk angka-angka dan analisis statistik
(Triatna, 2013). Dalam penelitian ini penulis
mendeskripsikan hasil penelitian dalam bentuk
uraian-uraian deskriptif yang menunjukkan
bagaimana kondisi keamanan informasi
SIMUNCP saat ini berdasarkan standar
ISO/IEC 27001:2009.
2.2. Metode Pengumpulan Data
a. Wawancara
Wawancara dilakukan kepada narasumber
yang mengetahui dengan baik kondisi
SIMUNCP. Narasumber dipilih dengan
memperhatikan kapasitas, kewenangan serta
intensitasnya berinteraksi dengan SIMUNCP
untuk memberikan informasi yang valid sesuai
dengan pertanyaan yang diajukan untuk
menghindari terjadinya kesalahan informasi
yang didapat. Adapun instrumen wawancara
yang digunakan dalam penelitian ini terdiri
dari 133 instrumen berdasarkan klausal standar
ISO/IEC 27001:2009 yang mencakup
kelengkapan bentuk pengamanan keamanan
informasi dan level kematangan (Maturity
Level).
b. Observasi
Metode observasi atau pengamatan
langsung merupakan salah satu metode
pengumpulan data atau fakta yang bertujuan
untuk memperoleh informasi yang diperlukan
dengan cara melakukan pengamatan langsung
dan pencatatan langsung tentang permasalahan
pada organisasi terkait.
c. Studi Dokumentasi
Pada penelitian ini, studi dokumentasi
dilakukan pada dokumen-dokumen yang
mencatat atau mendokumentasikan semua hal
yang berhubungan dengan SIMUNCP, seperti
informasi struktur organisasi, fungsi, tupoksi,
log aktivitas, serta kebijakan-kebijakan terkait
keamanan informasi yang terlampir dalam
dokumen fisik maupun digital yang
diharapkan dapat mendukung hasil
wawancara.
2.3. Metode Analisis Data
a. Melakukan Penilaian Kelengkapan
bentuk pengamanan keamanan
informasi
Seluruh data yang diperoleh dari hasil
wawancara, observasi dan studi dokumentasi,
disusun secara sistematis dan diorganisasikan
ke dalam kategori-kategori berdasarkan
standar ISO/IEC 27001:2009. Selanjutnya
melakukan perbandingan antara data temuan
dilapangan dengan standar ISO/IEC
27001:2009, dan terakhir ditarik sebuah
kesimpulan tentang kondisi keamanan
informasi SIMUNCP saat ini.
b. Melakukan Penilaian Tingkat
Kematangan (Maturity Level)
Analisis tingkat kematangan dilakukan
untuk mengetahui tingkat kematangan
keamanan, informasi pada SIMUNCP saat ini.
Analisis dilakukan dengan menggunakan
standar ISO/IEC 27001, yakni dengan
melakukan penilaian pada 11 klausal yang
terdiri dari 30 objektif kontrol dan 133 kontrol.
Sedangkan untuk menghitung tingkat
kematangan setiap control, objektif kontrol
dan kalusal digunakan rumus dari model SSE-
CMM
c. Melakukan Analisis Kesenjangan
Analisis kesenjangan dilakukan dengan
membandingkan tingkat kematangan yang ada
pada setiap klausal dengan tingkat kematangan
ideal. Nilai tingkat kematangan ideal yang
digunakan adalah 5 (optimized). Nilai ini
didasarkan pada nilai tertinggi dalam standar
kriteria indeks kematangan SSE CMM, yang
berarti proses sistem informasi telah dipilih ke
dalam tingkat praktek yang baik, berdasarkan
hasil dari perbaikan berkelanjutan, dan
teknologi informasi digunakan secara
terintegrasi untuk mengotomatisasi alur kerja,
sehingga dapat meningkatkan kualitas dan
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Menurut G. J. Simons, Keamanan
Informasi adalah bagaimana kita dapat
mencegah penipuan (cheating), atau paling
tidak mendeteksi adanya penipuan di sebuah
sistem yang berbasis informasi, dimana
informasinya sendiri tidak memiliki arti fisik
(B Rahardo, 1998).
3.2. Sistem Manajemen Keamanan
Informasi
Sistem manajemen keamanan informasi
(SMKI) atau information security management
systems (ISMS) merupakan sebuah kesatuan
system yang disusun berdasarkan pendekatan
resiko bisnis, untuk pengembangan,
implementasi, pengoperasian, pengawasan,
pemelharaan serta peningkatan keamanan
informasi perusahaan (Marco, 2016).
3.3. Standar Sistem Manajemen Keamanan
Informasi
Organisasi International untuk standarisasi
atau international organization for
standardization (ISO) adalah organisasi yang
didirikan pada tahun 1946 dan didukung oleh
159 negara, ISO adalah badan penerbit
terkemuka untuk standar international
(Disterer, 2013). Sejak tahun 2005 ISO telah
mengembangkan sejumlah standar tentang
Sistem Manajemen Keamanan Informasi
(SMKI) atau information security management
systems (ISMS), baik dalam bentuk
persyaratan maupun panduan (Kemenpora,
2012).
3.4. SNI ISO/IEC 27001:2009 atau
ISO/IEC 27001:2005
SNI/IEC 27001 yang diterbitkan tahun
2009 dan merupakan versi Indonesia dari
ISO/IEC 27001:2005, berisi spesifikasi atau
persyaratan yang harus dipenuhi dalam
membangun Sistem Manajemen Keamanan
Informasi (SMKI). Standar ini bersifat
independen terhadap produk teknologi
informasi,mensyaratkan penggunaan
pendekatan manajemen berbasis risiko, dan
dirancang untuk menjamin agar kontrol-
kontrol keamanan yang dipilih mampu
melindungi aset informasi dari berbagai risiko
dan memberik keyakinan tingkat keamanan
bagi pihak yang berkepentingan (Kemenpora,
2012).
Struktur dari standar ISO/IEC 27001 dibagi
menjadi dalam dua bagian besar yaitu
(Rosmiati & I Riadi, 2016):
a. Klausal: Mandatory Process
Klausal adalah persyaratan yang harus
dipenuhi jika organisasi menerapkan SMKI
dengan menggunakan standar ISO/IEC 27001
b. Annex A: Security Control
Annex A adalah dokumen referensi yang
disediakan dan dapat dijadikan rujukan untuk
menentukan kontrol keamanan apa (security
control) yang perlu diimplementasikan dalam
SMKI, yang terdiri dari 11 klausal kontrol
keamanan, 39 kontrol objektif dan 133 kontrol.
ISO/IEC 27001 mendefinisikan 133 buah
kontrol keamanan yang terstruktur dan
dikelompokkan menjadi 11 klausal yang
terbagi atas 39 kontrol objektf, klausal yang
terdapat dalam standar ISO/IEC 27001 dapat
dilihat pada Tabe berikut (Rosmiati @ Riadi,
2016):




Kebijakan Keamanan 1 2
Organisasi Keamanan Informasi 2 11
Manajemen Aset 2 5
Keamanan SDM 3 9
Keamanan Fisik dan Lingkungan 2 13
Manajemen Komunikasi dan Operasi 10 32
Persyaratan Bisnis Untuk Akses Kontrol 7 25
Akuisisi Sistem Informasi, Pembangunan
dan Pemeliharaan 6 16
Manajemen Insiden Keamanan Informasi 2 5
Manajemen Kelangsungan Bisnis 1 5
Kepatutan 3 10
Jumlah 39 133
Klausal-klausal tersebut dapat diatas, dapat
dikelompokkan menjadi tiga kelompok
kebutuhan kontrol keamanan yaitu
manajemen/organisasi, teknikal dan
operasional seperti terlihat pada Tabe berikut:
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keamanan sangat penting, untuk memudahkan
perusahaan memilih atau menentukan kontrol
keamanan yang dibutuhkan baik dalam
hubungannya dengan kebutuhan kontrok
keamanan secara manajemen, teknikal dan
operasional maupun juga jika diperlukan
kebutuhan kontrol keamanan dalam penjaga
keamanan informasi yaitu aspek keamanan
informasi (Rosmiati & Riadi, 2016).
3.5. Model Plan Do Check Act (PDCA)
Dalam tahap perencanaan untuk SMKI,
persyaratan untuk perlindungan informasi dan
sistem informasi akan didefinisikan, risiko
diidentifikasi dan dievaluasi, dan prosedur dan
tindakan yang sesuai untuk mengurangi risiko
yang dikembangkan. Prosedur dan tindakan ini
akan diterapkan selama pelaksanaan dan
operasi. Laporan yang dihasilkan melalui
pemantauan terus menerus terhadap operasi
akan digunakan untuk memperoleh perbaikan
dan untuk pengembangan dari SMKI
(Disteres, 2013). Adapun model PDCA yang
diterapkan pada proses SMKI (Pelnekar) dapat
dilihat pada Gambar berikut:
Gambar 1.  Model PDCA pada Proses SMKI
4. Pembahasan
4.1. Penilaian Kelengkapan Bentuk
Pengamanan Keamanan Informasi
Penilaian kelengkapan bentuk pengamanan
keamanan informasi pada SIMUNCP
dilakukan untuk melihat sejauh mana instansi
responden sudah menerapkan sistem
manajemen keamanan informasi, baik pada
aspek kerangka kerja (kebijakan dan prosedur)
maupun aspek penerapannya.
Penilaian ini dilakukan pada 11 klausal
yang ada pada annex standar SNI ISO/IEC
27001:2009. Hasil penilaian bentuk
pengamanan keamanan informasi pada
SIMUNCP berdasarkan klausal 6 (organisasi
keamanan informasi) dan klausal 9 (keamanan
fisik dan lingkungan), dapat dilihat pada tabel
berikut:
Tabel 3. Penilaian  Kelengkapan berdasarkan
Klausal 6 Organisasi Keamanan
Informasi
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1. Tidak ada arahan yang jelas di dalam organisasi terhadap
tanggung jawab keamanan informasi.
2. Tidak ada pendefinisian tentang tanggung jawab keamanan
informasi.
3. Tidak ada proses otorisasi manajemen untuk fasilitas
pengolahan informasi baru harus didefinisikan dan
diimplementasikan.
4. Tidak menjalin hubungan dengan pihak vendor legal dan
dengan lembaga, organisasi, forum atau perkumpulan dalam
hal keamanan informasi.
4.2. Penilaian tingkat Kematangan
(Maturity Level) berdasarkan Objektif
Kontrol
Tingkat kematangan keamanan informasi
pada SIMUNCP berdasarkan standar objektif
kontrol SNI ISO/IEC 27001:2009 dan model
SSE-CMM saat ini, dapat dilihat pada Tabel
berikut:



















A.6 Organisasi Keamanan Infomasi
6.1 Organisasi Internal
6.1.1 Komitmen Manajemen




6.1.3 Alokasi tanggung jawab
keamanan informasi 1
6.1.4 proses otorisasi untuk
fasilitas pemroses informasi 2
6.1.5 pernjanjian kerahasiaan 1
6.1.6 Kontak dengan pihak
otoritas 0
6.1.7 Kontak dengan kelompok
minat khusus 0
6.18. tinjauan independen 1
keamanan informasi
6.2 Organisasi Eksternal
6.2.1 identifikasi risiko yang
terkait dengan pihak eksternal 0
0 NonExistent
6.2.2 Penunjukkan keamanan
ketika berususan dengan klien 0
6.2.3 Penunjukkan keamanan
dalam pernjanjian pihak ketiga 0
Nilai Level Kematangan Klausal 6
Organisasi Keamanan Informasi
0,50 Initial
Tabel di atas menunjukkan bahwa nilai
level kematangan objektif kontrol 6.1
organisasi internal =1,00 (initial), sedangkan
nilai level kematangan objektif kontrol 6.2
organisasi eksternal =0 (non existens), dengan
rata-rata nilai level kematangan klausal 6
organisasi keamanan informasi adalah 0,50
(initial), yang berarti bahwa SIMUNCP telah
melakukan kegiatan organisasi keamanan
informasi, namun SIMUNCP belum
menetapkan proses standar dalam kegiatan
tersebut, kegiatan ini dilakukan secara
individu, dengan kata lain organisasi
keamanan informasi pada SIMUNCP tidak
terorganisasi.
4.3. Rekapitulasi Nilai Level Kematangan
(Marutiy Level)
Rekapitulasi nilai level kematangan
keamanan sistem informasi pada SIMUNCP,
secara keseluruhan dapat dilihat pada Tabel
berikut:










A.5 Kebijakan Keamanan 0 Non Existent
A.6 Organisasi Keamanan
Informasi 0,50 Initial
A.7 Manajemen Aset 1,08 Initial
A.8 Keamanan SDM 2,22 Repeatable butintuitive





dan Operasi 1,25 Initial
Jurnal Ilmiah d’Computare Volume 8 Edisi Januari 2018
53




A.12 Akuisisi Sistem Informasi,















Tabel di atas menunjukkan bahwa rentang
nilai kematangan klausal berkisar 0 – 3,20,
dimana nilai level kematangan yang paling
rendah ada pada klausal 5 (kebijakan
keamanan) yaitu 0 dan nilai level kematangan
yang paling tinggi ada pada kaluasl 14
(manajemen kelangsungan bisnis) yaitu 3,20,
sehingga diperoleh rata-rata nilai level
kematangan keamanan informasi pada
SIMUNCP berada pada level 1,48 yakni
initial/ad hoc, yang berarti bahwa SIMUNCP
dalam menjalankan aktivitas sistem informasi
secara umum telah mengetahui masalah yang
harus diatasi, namun tidak terdapat proses
standar dalam aktivitas tersebut, dimana
pendekatan yang digunakan cenderung
diperlakukan secara individu atau perkasus,
dengan kata lain adalah pendekatan proses
sistem informasi pada SIMUNCP tidak
terorganisasi.
4.4. Nilai Gap Analysis Level Kematangan
(Maturity Level)
Nilai Gap Analysis diperoleh dengan
mengukur nilai kesenjangan antara level
kematangan (maturity level) ideal dengan nilai
level kematangan SIMUNCP saat ini, dengan
nilai level kematangan ideal = 5 (optimized),
nilai ini didasarkan pada standar kriteria
indeks kematangan, yang berarti proses sistem
informasi telah dipilih ke dalam tingkat
praktek yang baik, berdasarkan hasil dari
perbaikan berkelanjutan dan teknologi
informasi digunakan secara terintegrasi untuk
mengotomatisasi alur kerja, sehingga dapat
meningkatkan kualitas dan efektivitas serta
membuat organisasi cepat beradaptasi. Dan
SIMUNCP memiliki rencana untuk
kedepannya, dapat melakukan semua proses
sistem informasi secara optimal. Nilai Gap
Analysis setiap klausal kontrol keamanan
informasi dapat dilihat pada Tabel berikut:


















A.5 Kebijakan Keamanan 5 0 5
A.6 Organisasi keamanan
Informasi 5 0,50 4,5
A.7 Manajemen Aset 5 1,08 3,92
A.8 Keamanan SDM 5 2,22 2,78
A.9 Keamanan Fisik dan
Lingkungan 5 2,42 2,58
A.10 Manajemen
Komunikasi dan Operasi 5 1,25 3,75
A.11 Persyaratan Bisnis






Keamanan Informasi 5 1,67 3,33
A.14 Manajemen
Kelangsungan Bisnis 5 1,28 3,72
A.15 Kepatuhan 5 1,28 3,72
Nilai Gap secara
keseluruhan 5,00 1,48 3,52
Tabel di atas menunjukkan bahwa rentang
nilai gap (kesenjangan) pada tiap klausal
dengan nilai level kematangan yang ideal
berkisar antara 1,8 -5, dimana nilai gap level
kematangan berturut-turut, dimulai dari nilai
gap yang paling tinggi (kritis) sampai pada
nilai gap yang paling rendah (aman) adalah
klausul 5 (kebijakan keamanan) dengan nilai
gap = 5, klausul 6 (organisasi keamanan
informasi) dengan nilai gap = 4,6, klausul 12
(akuisisi sistem informasi, pembangunan dan
pemeliharaan) dengan nilai gap = 4,09, klausul
7 (manajemen aset) dengan nilai gap = 3,92,
klausul 10 (manajemen komunikasi dan
operasi) dengan nilai gap = 3,75, klausul 15
(kepatuhan) dengan nilai gap = 3,72, klausul
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13 ( manajemen insiden keamanan dan
pemeliharaan) dengan nilai gap = 3,33, klausul
11 (persyaratan bisnis untuk akses kontrol)
dengan nilai gap = 3,30, klausul 8 (keamanan
SDM) dengan nilai gap = 2,79, klausul 9
(keamanan fisik dan lingkungan) dengan nnilai
gap = 2,58, dan yang terakhir klausul 14
(manajemen kelangsungan bisnis) dengan nilai
gap = 1.8, dengan rata-rata nilai gap secara
umum = 3,52. Nilai gap yang ada terbilang
sangat tinggi, sehingga untuk mengharapkan
organisasi yakni SIMUNCP berada pada level
terbaik atau standar, dibutuhkan perbaikan
pada setiap aktivitas proses informasi yang ada
pada SIMUNCP. Rekomendasi perbaikan
mengacu pada standar SNI ISO/IEC
27001:2009 dan diaplikasi kepada klausul-
klausul yang dianggap kristis. Perbandingan
nilai gap secara jelas digambarkan dalam
grafik yang dapat dilihat pada Gambar berikut
Gambar 2.  Nilai Gap Analysis
5. Kesimpulan
Adapun kesimpulan dalam penelitian ini
adalah sebagai berikut:
1) Nilai tingkat kematangan SIMUNCP
berada pada level = 1,48 yaitu
initial-adhoc yang berarti bahwa
SIMUNCP secara umum telah
mengetahui masalah yang harus
diatasi, namun tidak terdapat proses
standar dalam aktivitas tersebut,
pendekatan yang digunakan
cenderung dilakukan secara individu
atau perkasus, dengan kata lain
pendekatan proses sistem informasi
pada SIMUNCP tidak terorganisasi.
2) Berdasarkan hasil dari pemetaan
temuan dengan menggunakan
framewordk SNI ISO/IEC
27001:2009 dan model perhitungan
SSE-CMM pada SIMUNCP,
rekomendasi kebijakan dan prosedur
diberikan pada 10 klausal, yakni:
klausal 5 keamanan informasi (0),
klausal 6 organisasi keamanan
informasi (0,50), klausul 7
manajemen aset (1,08), klausul 8
keamanan SDM (2,22), klausul 9
keamanan fisik dan lingkungan
(2,42), klausul 10 manajemen
komunikasi dan operasi (1,25),
klausul 11 persyaratan bisnis untuk
akses control (1,70), klausul 12
akuisisi sistem informasi,
pembangunan dan pemeliharaan,
klausul 13 manajemen insiden
keamanan informasi (1,67) dan
klausul 15 kepatuhan (1,28)
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